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El presente Manual de Procedimientos (en adelante el Manual) esté aprobado por la Asamblea de Accionistas de
Carvajal Soluciones de Comunicacion S.A.S. BIC siendo de obligatorio cumplimiento por los colaboradores para

el desarrollo de todas las operaciones que realicen.

En este documento también se mencionan las directrices en cuanto a debida diligencia respecto al conocimiento
de los clientes, proveedores, empleados, asi como potenciales inversionistas.

Este manual es de aplicacion para las operaciones que se realicen de comercio local e internacional.

El proposito del presente Manual es establecer los procedimientos de Prevencion de Lavado de Activos y
Financiacion del Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion Masiva implantados por

Carvajal Soluciones de Comunicacion S.A.S. BIC

1.1. Concepto de Lavado de Activos y Financiacion del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva.

Se entiende por Lavado de Activos y Financiacion del
Terrorismo, conforme la legislacion colombiana, “la
adquisicién, resguardo, inversion, transporte,
transformacién, custodia o administracion de bienes que
tengan su origen mediato o inmediato en actividades de
trafico de migrantes, trata de personas, extorsion,
enriquecimiento ilicito, secuestro extorsivo, rebelion,
trafico de armas, financiamiento del terrorismo y
administracion de recursos provenientes de actividades
terroristas, trafico de drogas toxicas, estupefacientes o
sustancias psicotropicas, delitos contra el sistema
financiero, delitos contra la administracion pablica, o
vinculados con el producto de los delitos ejecutados bajo
concierto para delinquir, o dar a los bienes provenientes
de dichas actividades apariencia de legalidad o

legalizarlos, ocultar o encubrir la verdadera naturaleza,
origen, ubicacién, destino, movimiento o derechos sobre
tales bienes, o realizar cualquier otro acto para ocultar o
encubrir su origen ilicito”.

El proceso de Lavado de Activos y Financiacion del
Terrorismo, a escala general, consta de las siguientes
fases:

® Colocacion: Ingreso del dinero en los circuitos
legales del mercado.

@ Estratificacion: Realizacion de operaciones
sucesivas con el fin de fraccionar, acumular,
ocultar y borrar el origen del dinero.

@ Integracién: Conversion o inversion en activos
de origen aparentemente legitimo.
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Financiamiento del terrorismo: es el delito regulado en el articulo 345 del cédigo penal.

Financiamiento de la proliferaciéon de armas de destruccion masiva: es todo acto que provea fondos o utilice
servicios financieros, en todo o en parte, para la fabricacion, adquisicion, posesion, desarrollo, exportacion trasiego
de material, fraccionamiento, transporte trasferencia, deposito o uso dual para prop6ésitos ilegitimos en
contravencion de las leyes nacionales u obligaciones internacionales, cuando esto Gltimo sea aplicable.

1. 2. Ambito de aplicacién

El presente Manual recoge e incorpora los principales
requerimientos establecidos en la legislacion, normas y
publicaciones colombianas e internacionales en relacién
con el Lavado de Activos y Financiacion del Terrorismo 'y
Financiamiento de la Proliferacion de Armas de
Destruccion Masiva. Este Manual recoge también los
aspectos operativos y procedimientos a realizar para su
correcto cumplimiento. Por tanto, todos los colaboradores
deben cumplir la normatividad, especificamente aquellos
cuyas actividades estan especialmente relacionadas con
la aceptacion y vinculacion de clientes, proveedores,
empleados e inversionistas deben conocer y cumplir las
normas vigentes.

Carvajal Soluciones de Comunicacion S.A.S. BIC sera
responsable del correcto cumplimiento de la legislacion
local y de las politicas publicadas en relacion con el
Lavado de Activos y Financiacion del Terrorismo 'y
Financiamiento de la Proliferacion de Armas de
Destruccion Masiva, y debe i ncorporar dichas politicas y
normas en sus procedimientos de trabajo. En caso de
conflicto entre las normas internas y externas siempre
prevaleceran aquellas que establezcan los requisitos mas
estrictos.

1. 3. Legislacion aplicable

El presente Manual viene a dar cumplimiento a la legisla-
cion colombiana vigente en materia de Lavado de Activos
y Financiacion del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva. Asi, el
presente procedimiento se deriva de:

® Ley 1708 de 2014.
® Ley 1121 de 2006.
@ Ley 599 de 2000.
® ley 222 de 1995.

En materia de Lavado de Activos y Financiacion del
Terrorismo y Financiamiento de la Proliferacion de Armas
de Destruccion Masiva, respecto de la actividad desarrolla-
da por 5.Carvajal Soluciones de Comunicacién S.A.S.
BIC, aparte de la legislacion mencionada en el apartado
anterior, resultan de aplicacion:
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@ Circular Externa de la Direccién de Impuestos y
Aduanas Nacionales: 170 de 2002.

® Circular 100-5, de 2014.

® Resolucion UIAF 285, de 2007
Recomendaciones del GAFI. Resolucion UIAF
212, de 20009.

® Circular externa No. 100-000005 del 22
noviembre del 2017.

® Circular externa No. 100-000016 del 24
diciembre del 2020.

® Decreto 830 del 2021.

Este Manual, se encontrara a disposicion de los
colaboradores que deseen consultarlo en la Intranet y
para proveedores y contratistas en la pagina web de la
Organizacion.
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2. 1. Oficial de cumplimiento

Requisitos minimos para ser designado como oficial de cumplimiento:

@ Contar con un titulo profesional.
e Acreditar experiencia minima de seis (6) meses en el desempeno de cargos relacionados con la

administracion de riesgo de LAFT/FPADM.

e Gozar de la capacidad de tomar decisiones para gestionar el Riesgo LAFT/FPADM y tener comunicacion
directa con la Asamblea de Accionistas.

@ Contar con conocimientos suficientes en materia de administraciéon de riesgos y entender el giro ordinario
de las actividades del negocio.

2. 2. Dependencia organizacional

El oficial de cumplimiento serd designado por la Asamblea de Accionistas de Carvajal Soluciones de Comunicacién S.A.S. BIC

2. 3. Funciones

Las funciones a realizar por la Asamblea de
Accionistas son las siguientes:

@ Establecer y aprobar la politica LA/FT/FPADM. funcionamiento del sistema de LAFT/FPADM, sobre las

® Aprobar el manual de procedimiento de LAFT/ propuestas de correctivos y actualizaciones que presente
FPADM vy sus actualizaciones. Seleccionar y el Oficial de Cumplimiento, y tomar decisiones respecto

® designar al oficial de cumplimiento. Analizar de la totalidad de los temas alli tratados. Esto debera

® oportunamente los informes sobre el constar en el acta de la Asamblea de Accionistas.
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@ Ordenar y garantizar los recursos técnicos,
logisticos y humanos necesarios para
implementar y mantener en funcionamiento el
SAGRILAFT/FPADM, segln los requerimientos
que para el efecto realice el Oficial de
Cumplimiento.

® Constatar que la Compafia, el Oficial de
Cumplimiento y el representante legal
desarrollan las actividades designadas en el
SAGRILAFT/FPADM.

Las funciones a realizar por el representante legal son:

® Presentar con el Oficial de Cumplimiento, para
aprobacién de la Asamblea de Accionistas, la
propuesta del SAGRILAFT/FPADM y sus
actualizaciones, asi como su respectivo manual

@ de procedimientos. Estudiar los resultados de la

evaluacién del  Riesgo LAFT/FPADM efectuada
por el Oficial de Cumplimiento y establecer los
planes de accién que correspondan.

@ Asignar de manera eficiente los recursos técnicos

y humanos, determinados por la Asamblea de
Accionistas necesarios para implementar el
SAGRILAFT/FPADM.

@ Prestar efectivo, eficiente y oportuno apoyo al
Oficial de Cumplimiento en el disefio, direccion,
supervision y monitoreo del
SAGRILAFT/FPADM.

@ Asegurarse de que las actividades que resulten
del desarrollo del SAGRILAFT/FPADM se
encuentran debidamente documentadas, de
modo que se permita que la informacién
responda a unos criterios de integridad,
confiabilidad, disponibilidad, cumplimiento,
efectividad, eficiencia y confidencialidad.

® Certificar ante la Superintendencia de
Sociedades el cumplimiento del sistema de
prevencion de LAFT.

Las funciones a readlizar por el Oficial de
Cumplimiento son las siguientes:

® Velar por el cumplimiento efectivo, eficiente y
oportuno del SAGRILAFT/FPADM.

® Presentar a la Asamblea de Accionistas, por
medio del comité de auditoria y riesgos, un
informe anual detallado a cerca del

cumplimiento de las labores a su cargo, dejando

@ evidencia en el acta. Atender y coordinar
cualquier requerimiento, solicitud o diligencia
de autoridad judicial o administrativa en

materia de prevenciony control de actividades

delictivas.
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Promover la adopcion de correctivos y
actualizaciones al SAGRILAFT/FPADM,
cuando las circunstancias lo requieran y por
lo menos una vez cada (2) afos.

Promover y supervisar el desarrollo del plan
de capacitacion establecido para los
colaboradores

de Carvajal Soluciones de Comunicacién
S.A.S. BIC en materia de Lavado de Activos
y Financiacion del Terrorismo y
Financiamiento de la Proliferacion de Armas
de Destruccion Masiva.

Evaluar los informes presentados por la
auditoria interna o quien ejecute funciones
similares o haga sus veces, y los informes
que presente el revisor fiscal, si es el caso, y
adoptar las Medidas Razonables frente a las
deficiencias informadas.

Certificar ante la Superintendencia de
Sociedades el cumplimiento de lo previsto
en las normas que regulan la materia,
segun lo requiera la Superintendencia de
Sociedades.

Verificar el cumplimiento de los
procedimientos de Debida Diligencia y
Debida Diligencia Intensificada.

Disenar las metodologias de clasificacion,
identificacion, medicion y control del riesgo
LAFT/FPADM.

Realizar la evaluacién del riesgo
LAFT/FPADM.

Redlizar los reportes a la UIAF de
operaciones en efectivo, asi como de las
operaciones sospechosas.

Participar en las reuniones que competan a
la prevencion del Lavado de Activos y
Financiacion del Terrorismo y
Financiamiento de la Proliferacion de Armas
de Destruccion Masiva, que convoquen las
autoridades competentes, con finalidad
consultiva o informativa, bien sea con
Carvajal Soluciones de Comunicacion
S.A.S. BIC o con los sujetos obligados en
general. Mantener permanentemente
informados al Comité de Cumplimiento,
Comité de Auditoria y Riesgos y a la
Asamblea de Accionistas de Carvajal
Soluciones de Comunicacion S.A.S. BIC
sobre cualquier circunstancia que pudiera o
debiera alterar o modificar la politica de
Lavado de Activos y Financiacion del
Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion
Masiva que realiza la Organizacion.



® Promover el desarrollo de la Prevencion de
Lavado de Activos y Financiacion del
Terrorismo y Financiamiento de la Proliferacion
de Armas de Destruccién Masiva en Carvajal
Soluciones de Comunicaciéon S.A.S. BIC

@ Analizar las operaciones susceptibles de estar
vinculadas con el Lavado de Activos y
Financiacion del Terrorismo, detectadas por la
herramienta informatica utilizada al efecto o
comunicada internamente por algdn colaborador
de la Organizacion, por medio de la Linea Etica
recopilando la informacion precisa y realizando
gestiones adicionales de verificacion.

® Determinar los asuntos a tratar en las
reuniones del Comité de Cumplimiento y
levantar acta de las sesiones.

@ En caso de presentarse operaciones
inusuales sujetas a validacion y estudio,
convocar al Comité de Cumplimiento para
el inmediato andlisis pormenorizado de la
operacion, una vez recopilada la
informacion y realizadas las gestiones
adicionales necesarias.

2. 4. Incompatibilidades e inhabilidades del oficial de cumplimiento

Las siguientes situaciones seran consideradas como

inhabilidades e incompatibilidades que impiden al oficial

de cumplimiento ejercer su labor con plena
independencia.

No podré ostentar la calidad de oficial de cumplimiento
la persona que:

® No cumpla con el perfil definido en este
manual.

@ No se encuentre vinculado como empleado
de la organizacion.

Seran incompatibles con el cargo:

® Perfiles de colaboradores que pertenezcan
a la administracion (miembro de
Asamblea de Accionistas,
Representantes legales) o alos 6rganos
sociales, ni jefaturas de control interno o
auditoria.

2. 5. Apoyo en materia de prevencion de Lavado de Activos y Financiacion
del Terrorismo y Financiamiento de la Proliferacién de Armas de Destrucciéon Masiva.

Para la realizacion y desarrollo de las tareas
administrativas del Oficial de Cumplimiento, descritas en
el punto anterior, deberd contar con el apoyo personal y
técnico suficiente, conforme al volumen de operacién de
la entidad.

En este sentido, la necesidad de apoyo técnico consistira
en la implantacion o configuracion de herramientas
informaticas adecuadas para detectar operaciones
susceptibles de estar vinculadas con el Lavado de Activos
y Financiacion del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva para su
correspondiente tratamiento y andlisis.

Asi mismo, teniendo en cuenta las funciones a
realizar, deberé contar con personal de apoyo
suficiente para el desarrollo de las mismas. En este
sentido, deberd@ ponerse a su disposicién personal
que colabore directamente en el cumplimiento
diario de las funciones.

Adicionalmente como persona responsable de
informar cualquier irregularidad a la UIAF, debera
contar con apoyo gerencial de la compa#ia, en
especial de la Asamblea de Accionistas,
Presidencia y Vicepresidencia Financiera de la
Organizacion.
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El Oficial de cumplimiento se apoyard en las areas Area de Tesoreria

criticas que tienen una participacion significativa en las Velarda porque sus operaciones de pagos realizados y

operaciones de Carvajal Soluciones de Comunicacion recibidos por Carvajal Soluciones de Comunicacion

S.A.S. BIC frente a la prevencién del Lavado de Activos y S.A.S. BIC se encuentren registradas con los

Financiacion del Terrorismo y Financiamiento de la respectivos documentos soporte que le competen

Proliferacién de Armas de Destruccion Masiva que radica de acuerdo con normatividad aplicable,

en: adicionalmente deberad cumplir con las normas y
procedimiento internos para manejo de recursos en

Area de Servicios Logisticos y Compras cuanto a pagos y recaudos.

Concentrarse en la basqueda cuidadosa y sistematica de

los proveedores que aspiran a ser beneficiarios de las Toda transaccion que implique manejo de divisas

compras que realicen en la empresa, cumpliendo con debe realizarse a través del Sector Financiero. En

los requisitos establecidos para su vinculacion. Carvajal Soluciones de Comunicacién S.A.S. BIC

i todas las operaciones de pago y recaudo se

Area Comercial y de Crédito canalizaran a través de entidades vigiladas por la

Encargada de velar por que los clientes de Carvajal Superintendencia Financiera, cualquier excepcion

Soluciones de Comunicacion S.A.S. BIC sean deberd ser aprobada por el Vicepresidente

cuidadosamente seleccionados dando cumplimiento a Financiero de la Organizacion.

las directrices impartidas en este manual.

2. 6. Comité de cumplimiento

En aras de mejorar y establecer mecanismos internos de trabajo con una metodologia clara de acciones a seguir, se
conformara un Comité de Cumplimiento quien supervisara la adopcion y eficacia de los mecanismos de Prevencion
de Lavado de Activos y Financiacion del Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion
Masiva, adicionalmente tendra como mision analizar, controlar y comunicar a la UIAF, a través del Oficial de
Cumplimiento toda la informacién relativa a las operaciones o hechos susceptible de estar relacionados con el
LAFT/FPADM, segun el procedimiento establecido en el presente manual y en la legislacion aplicable.

2. 7. Composicion y régimen de funcionamiento

Al frente del Comité y cumpliendo las funciones de
presidente del mismo, se encuentra el vicepresidente
Financiero.

Entonces, el Comité de Cumplimiento estara
conformado de la siguiente manera:

® Representante de Carvajal Espacios
(Jefatura del area comercial o crédito).

@ Oficial de Cumplimiento (realizando
funciones de Secretario).

@ Vicepresidente Financiero (realizando funciones Asimismo, el Comité podra invitar a cada reunion a
de Presidente). quien estime conveniente por los temas a tratar en

@ Director Corporativo de Control Interno. las mismas.

@ Representante de Carvajal Soluciones de
Comunicacién (Jefatura del area comercial o El funcionamiento del Comité se regira por los
crédito). principios de rapidez, seguridad, eficacia y

® Representante de Carvajal Educacion (Jefatura coordinacién tanto en la transmision interna como
del @rea comercial o crédito). en el andlisis y comunicacion a la UIAF de toda la

® Representante de Carvajal Empaques (Jefatura informacion relevante a efectos de Lavado de
del area comercial o crédito). Activos y Financiacion del Terrorismo y

® Representantes de Carvajal Servicios Financiamiento de la Proliferacion de Armas de
Compartidos (Director de Tesoreria y Jefatura Destruccion Masiva.

Operaciones de compras).
® Representante de Carvajal Tecnologia y
Servicios (Jefatura del area comercial o crédito).
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El Comité se reunir& con caracter semestral, de forma
ordinaria y de forma extraordinaria siempre y cuando
sea convocado por el Oficial de cumplimiento, dejando
constancia de cada reunion en la correspondiente acta.
Las reuniones del Comité quedardn vélidamente
constituidas cuando concurran, al menos, la mitad mas
uno de los miembros y el Oficial de cumplimiento. La
participacion en el comité no podra delegarse a ninguna
otra persona.

Los acuerdos y temas tratados seran adoptados por
la unanimidad de los miembros presentes y se
recogerdn en las correspondientes actas que seran
conservadas por el Oficial de Cumplimiento, en el
archivo de actas del Comité de Cumplimiento.

2. 8. Funciones

Adicionalmente, el Comité de Cumplimiento debera
analizar o comprobar los hechos u operaciones
comunicadas por los colaboradores, decidiendo si hay
indicio o certeza de que existe Lavado de Activos y
Financiacion del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva y
actuando en consecuencia segln lo dispuesto en el
presente Manual. En este sentido, las funciones son las
siguientes:

® Establecer politicas, normas, procedimientos y
controles de actuacién en materia de Prevencion de
Lavado de Activos y Financiacion del Terrorismo y
Financiamiento de la Proliferacion de Armas de
Destruccion Masiva.

@ Decidir acerca de las operaciones inusuales
susceptibles de ser reportadas a la UTAF como
operaciones sospechosas.

Conocer los resultados del informe de revisoria fiscal
® al cierre del periodo y de

auditoria interna, estableciendo un plan de
accién para subsanar las posibles
deficiencias que impacten las areas criticas
o los posibles riesgos identificados
asociadas al Lavado de Activos y
Financiacion del Terrorismo 'y
Financiamiento de la Proliferacion de
Armas de Destruccion Masiva que se hayan
puesto de manifiesto y haciendo el
correspondiente seguimiento para
resolverlas todas ellas.

Adoptar medidas cautelares, tales como la
decision de condicionar a seguimiento una
determinada operacién o cliente o, en su
caso, decisiones sobre clientes concretos o
sectores de riesgo.

Recibir anualmente sesiones de
capacitacién, de manera que estén al
corriente de las obligaciones legales.
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Administracion
de Riesgos

Carvajal Soluciones de Comunicacion S.A.S. BIC para efectos de la administracion del riesgo LA/
FT/FPADM, contara con una matriz de riesgos que le permitira identificar por cada factor, el nivel
de riesgo al cual se encuentra expuesta la Organizacién.

La revision y gjuste en la calificacion de la matriz debe efectuarse minimo anualmente, dicha
actividad estara bajo la responsabilidad y seguimiento del Gerente Financiero de la empresa, quien
en conjunto con el Oficial de Cumplimento, estableceran los controles necesarios que mitiguen los
riesgos identificados.

El Oficial de Cumplimiento es el responsable de establecer el modelo de matriz a calificar, asi como
los factores de riesgo a evaluar.
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Politica de debida
diligencia en el

conocimiento de cliente,
proveedor y colaborador

Los procedimientos recogidos en esta seccion
tienen como objeto regular internamente la
aceptacion y conocimiento de la contraparte.
Las politicas de conocimiento ayudan a proteger
la reputacion de las entidades, al reducir la
posibilidad de que se conviertan en vehiculo o
victima del crimen financiero. Los aspectos
fundamentales de dichas politicas son la
identificacion, verificacion y aceptacion de
clientes, proveedores y colaboradores.

El conocimiento de la contraparte no termina
con la identificacion formal de los mismos, sino
que exige el conocimiento del marco en el que se
desenvuelven y el detenido seguimiento de la
evolucion de sus actividades. Por lo tanto, y con
caracter general, en el momento de establecer
relaciones de negocio deberd recopilar y analizar
de terceros la informacion necesaria a fin de
conocer la naturaleza de su actividad profesional
y empresarial. Esta actividad que involucra el
proceso de actualizacion de informacion y
verificacion de clientes y proveedores activos
debe realizarse cada dos aos.

Se deben aplicar las medidas contenidas en las
politicas de debida diligencia emitidas por
Carvajal Soluciones de Comunicacién S.AS.
BIC Para comprobar razonablemente la
veracidad de la informacion recolectada que
estan orientadas a la verificacion de las
actividades declaradas por los mismos, basadas
iteenla

obtencion de documentos que guarden
relacion con la actividad declarada o en la
obtencion de la informacion ajena al tercero,
en aras de establecer la coherencia entre
éstas y las operaciones de comercio que
realizan.

La empresa serd responsable de realizar las
medidas descritas en este Manual (de
aceptacion y conocimiento del cliente, asi
como la evaluacion del riesgo del potencial
cliente, previo a su aceptacion). Segun lo
dispuesto en el Anexo Debida diligencia.

En el caso de proveedores, a pesar de que la
seleccion y negociacion inicial de
proveedores de compras corresponde a cada
empresa, dicha responsabilidad
correspondera a Carvajal Servicios
Compartidos S.A.S., por ser quien se encarga
de la vinculacién y formalizacién de la
relacién de los mismos con la empresa,
segun lo dispuesto en el Anexo Debida
diligencia.
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Consideraciones adicionales sobre debida
diligencia

® Operaciones en efectivo: por politica todas las
operaciones se canalizan por medio del sector
financiero.

® Comercio electronico: el proceso de debida
diligencia para este canal estd definido bajo los
parametros minimos establecidos por la
organizacion y se encuentran documentados en los
procedimientos internos de la empresa.

@ Activos virtuales: dentro de la organizacion
actualmente no se manejan activos virtuales.

Como parte de la evaluacion del riesgo, las
comprobaciones principales que deben efectuarse por
Carvajal Soluciones de Comunicacion S.A.S. BIC son las
siguientes:

Comprobacion de listas internacionales: se haran
las siguientes comprobaciones del tercero persona
Juridica y natural, asi como de los representantes legales,
Asamblea de Accionistas (si aplica) y Accionistas.

No inclusion en la lista de “Nacionales Especialmente

Designados y Personas Bloqueadas” publicada por OFAC.

® Noinclusion en la lista de individuos y/u
organizaciones terroristas publicada por la
Organizacion de Naciones Unidas.

Esta comprobacion se realiza al momento de efectuar
cualquier tipo de cotizacion o acercamiento a terceros.
Para los clientes y proveedores ya vinculados,
mensualmente se realizar@ una nueva comprobacién de
toda la base de datos de clientes y proveedores activos,
a efectos de detectar si alguno de ellos ha sido
posteriormente incluido.

Comprobacién de las actividades declaradas:
Carvajal Soluciones de Comunicacién S.A.S. BIC
adoptara las medidas necesarias para comprobar
razonablemente la veracidad de la informacion
proporcionada por los terceros, referida a su actividad
profesional o empresarial. Tales medidas consistiran en
el establecimiento de procedimientos de
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verificacion de las actividades declaradas por los
terceros. Dichos procedimientos tendran en cuenta
el diferente nivel de riesgo y se basardan en la
obtencion de los documentos de los terceros que
guarden relacion con la actividad.

Identificacion en caso de no actuacion por
cuenta propia y composicion accionaria:
cuando existan indicios o certeza de que los clientes
o proveedores cuya identificacion fuera preceptiva,
no acttan por cuenta propia, Carvajal Soluciones de
Comunicacion S.A.S. BIC recopilaré la informacion
precisa a fin de conocer tanto la identidad de los
terceros como de las personas por cuenta de las
cuales actan. En el caso de personas juridicas, se
adoptaran medidas razonables a efecto de conocer
tanto los representantes legales como la
composicion accionaria de la empresa, es decir, la
identidad de los accionistas o asociados que tengan
participacion directa en mas del 5% de su capital
social, aporte o participacion en la entidad.

Con esta informacion recopilada, se clasificaran los
clientes y los proveedores en las siguientes
categorias:

Clientes/proveedores de alto riesgo:

o Clientes/proveedores con nacionalidad
o residencia en algun ‘Pais de alto
riesgo’ (paises no cooperantes o paises
con alto nivel de corrupcion). La lista de
paises de alto riesgo que la Entidad ha
establecido es la publicada por la OCDE y el

GAFL

o Clientes/proveedores que
manejen activos
virtuales.

o Clientes/proveedores que
segln el negocio
consideren bajo su
andlisis de riesgo
de alto riesgo.



o Clientes/proveedores que, estando en la ejercen algan grado de poder publico o
lista de “Nacionales Especialmente gozan de reconocimiento publico.
Designados y Personas Bloqueadas” La calidad de Personas Expuestas
publicada por OFAC, hubieran obtenido Politicamente (PEP) se mantendra en el
una licencia de OFAC para ser gestionada tiempo durante el ejercicio del cargo y por
por el Estado. dos (2) afos mas desde la dejacién,

® Personas expuestas politicamente renuncia, despido o declaraciéon de

(PEP). Se define como aquellas personas
nacionales o extranjeras que, por razén
de su cargo, manejan recursos publicos,

insubsistencia del nombramiento, o de
cualquier otra forma de desvinculacion, o
terminaciéon del contrato.

4. 1. Debida Diligencia Intensificada:

A las contrapartes con nivel de riesgo alto, s e les aplicara un proceso de debida diligencia intensificada (proceso
mediante el cual la empresa adopta medidas adicionales y con mayor intensidad para el conocimiento de la
contraparte, de su negocio, operaciones, productos y el volumen de sus transacciones, las cuales se encuentran
definidas en el Anexo Debida diligencia). Incluyendo los criterios definidos en el punto anterior.

4. 2. Clientes y proveedores no admitidos:

En cualquier caso, Carvajal Soluciones de Comunicacion
S.A.S. BIC no admitir@ como clientes ni proveedores a
personas juridicas o naturales vinculadas con:

@ Personas que estén incluidos en las listas de
OFAC y Naciones Unidas indicadas
anteriormente.

@ Personas con negocios cuya naturaleza
haga imposible la verificacion de la
legitimidad de sus actividades o la
procedencia de los fondos.

® Actividades relacionadas con la prostitucion o
pornografia.

@ Actividades relacionadas con el tréfico de
drogas. Personas de dudosa integridad u
honestidad, particularmente aquellas de las que
se tenga conocimiento de que estan vinculadas
a cualquier tipo de delincuencia.

4. 3. Politica de identificacion y conocimiento de los clientes y proveedores

La identificacién del cliente y el proveedor cumple con
una doble finalidad: cumplir con la normativa legal e
interna y poder identificar si el cliente o proveedor
pertenece a alguno de los grupos de riesgo identificados
en la politica de aceptacién de clientes y proveedores.

La obtencién de la informacion se realizard segan
el andlisis de riesgo que efecten los procesos
correspondientes para cada contraparte en su
proceso de creacién y/o actualizacién, los cuales
se encuentran definidos en el Anexo Debida
diligencia.
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Estas medidas de identificaciéon se deben aplicar a los
clientes y a los proveedores para comprobar
razonablemente la veracidad de la informacion
recopilada de los mismos. A tales efectos, podra
solicitarse la colaboracion de empresas que realicen
estas comprobaciones.

Cuando existan indicios o certeza de que los clientes o
proveedores no actlian por cuenta propia, se recopilar@ y
analizara la informacién precisa a fin de conocer la
identidad de las personas por cuenta de las cuales
actdan los mismos. Si se trata de personas juridicas se
adoptaran las medidas necesarias y razonables para
determinar la composicion accionaria hasta beneficiario
final a) Persona natural que, actuando individual o
conjuntamente, ejerza control sobre la persona

juridica b) Persona natural que, actuando
individual o conjuntamente, sea titular, directa o
indirectamente, del cinco por ciento (5%) o mas
del capital o los derechos de voto dela persona
juridica, y/o se beneficie en un cinco por ciento
(5%) o mas de los rendimientos, utilidades o
Activos de la persona juridica; ¢) Cuando no se
identifique alguna persona natural en los
numerales 1) y 2), la persona natural que
ostente el cargo de represen tante legal, salvo
que exista una persona natural que ostente
mayor autoridad en relacién con las funciones
de gestiony direccion de la persona juridica).

4. 4, Procedimientos de identificacion y conocimiento de los clientes y proveedores

La normatividad aplicable respecto a Lavado de Activos
y Financiacion del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva, establece
la necesidad de exigir la correcta identificacion del
cliente y el proveedor, tanto persona natural como
juridica, para salvaguardar a las entidades de practicas
destinadas a cometer delitos relacionados con el Lavado
de Activos y Financiacion del Terrorismo vy el
Financiamiento de la Proliferacion de Armas de
Destruccion Masiva.

Para poder cumplir dichos objetivos, se impone a los
sujetos precisados la obligatoriedad de desarrollar
procedimientos de verificacion de las actividades
declaradas por los clientes y los proveedores. Dichos

procedimientos tendrén en cuenta el diferente nivel
de riesgo y se basardn en la obtencion de
documentos de los clientes y proveedores que
guarden relacion con la actividad declarada o en la
obtencién de informacion sobre ella, ajena al propio
cliente o proveedor, los cuales se encuentran
definidos en el Anexo Debida diligencia.

Asi mismo, los sujetos obligados deberan aplicar
medidas adicionales de identificacion y
conocimiento del cliente y el proveedor para
controlar el riesgo de Lavado de Activos y
Financiacion del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva en las
areas de negocio.

4. 5. Informacion a solicitar

A continuacion, se exponen los niveles minimos de
informacioén requerida para la identificacion de
clientes y proveedores y verificacion de sus
actividades.

a. Identificacion de persona natural
Se solicitara del cliente y del proveedor la siguiente
informacion:

® Nombre y apellidos completos.
® Numero de identificacion: Copia RUT,
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cédula de ciudadania nacionales o
cédula de extranjeria (extranjero) o
documento que acredite el nimero de
identificacion fiscal o personal.

® Nombre y apellidos completos del
representante, apoderado y nimero de
identificacion (de aplicar)

® Direccion, teléfono, y ciudad.




@ Descripcion actividad: Actividad econémica
principal: comercial, industrial, transporte,
construccion, agroindustria, servicios
financieros, etc., acorde con lo establecido en el
codigo internacional CIIU. Declaracion de
origen de los bienes y/o fondos.

@ Identificacién de la(s) cuenta(s) bancaria(s)
mediante la cual operara y certificacion
bancaria de la cuenta para paises en los cuales
aplique esta figura y para los paises donde no
aplique este documento se indicard el que
defina la organizacion

® [ngresos y egresos mensuales. Patrimonio.

@ Detalle de otros ingresos o ingresos no
operativos o los originados en actividades
diferentes a la principal.

@ Autorizacion para consulta y verificaciéon de la
informacion suministrada.

® Firma del solicitante.

@ Fecha de diligenciamiento.

b. Identificacion de personas juridicas

Las personas juridicas deberan presentar documento
que acredite su denominacion, razén social, domicilio y
objeto social. Asi como los respectivos certificados de
existencia y representacion legal o poderes donde se
validen las personas que acttian en su nombre.

Se ha de conocer la composicion accionaria o de control
de la empresa, identificando al beneficiario final (1.
Persona natural que, actuando individual o
conjuntamente, ejerza control sobre la persona juridica
2. Persona natural que, actuando individual o
conjuntamente, sea titular, directa o indirectamente,
del cinco por ciento (5%) o mas del capital o los
derechos de voto dela persona juridica, y/o se
beneficie en un cinco por ciento (5%) o mas de los
rendimientos, utilidades o Activos de la persona
juridica; 3. Cuando no se identifique alguna persona
natural en los numerales 1) y 2), la persona natural
que ostente el cargo de represen tante legal, salvo
que exista una persona natural que ostente mayor
autoridad en relacién con las funciones de gestiény
direccion de la persona juridica).

El no suministro de esta informacion podré ser
autorizado siempre y cuando se observe evidencia de
debida diligencia por parte de la Organizacion para la
obtencion de estos documentos y teniendo en cuenta
que se trate de una empresa con trayectoria y
legalmente constituida y la aprobacion de la
vicepresidencia financiera.

Asi, se solicitarda a las personas juridicas la siguiente
informacion:

@® Razén social

® Ndmero de identificacion: Copia del NIT,
cédula de ciudadania (nacionales) o cédula
de extranjeria (extranjero)™

® Nombre y apellidos completos del
representante,
apoderado y nimero de identificacion,

® Direccion y teléfono del representante.

® Descripcion actividad: Actividad econdémica
principal: comercial, industrial, transporte,
construccion, agroindustria, servicios
financieros, etc., acorde con lo establecido
en el codigo internacional CIIU. Direccion,
teléfono, y ciudad de la oficina principal.

® FEscrituras de apoderamiento de las
personas que actlan en su nombre, sin
perjuicio de la obligaciéon que proceda de
comunicar el DNI de las mismas.
Composicién accionaria e Identificacion de
los accionistas o socios que tengan directa
o indirectamente mas del 5% del capital
social, aporte o participacion.

® Tipo de empresa: privada, pablica, mixta.
Declaracion de origen de los bienes y/o
fondos. Identificacion de la(s) cuenta(s)
bancaria(s) mediante la cual operara y
certificacion bancaria o carta firmada por el
representante legal indicando informacion
de la cuenta, registrando la ciudad en la
que se encuentra radicada.

® Ingresos y egresos mensuales. *

® Patrimonio. *

® Detalle de otros ingresos o ingresos no
operativos o los originados en actividades
diferentes a la principal.

® Firma del solicitante (representante legal
de la entidad)

@ Fecha de diligenciamiento.

Si el cliente o proveedor fuera del exterior, se
recopilard y analizaré la documentacion equivalente
o informacién necesaria que permita validar los
datos anteriormente descritos.

*Respecto a la informacién financiera, se podra
autorizar la vinculacion sin el suministro de esta
informacion siempre que se evidencie debida
diligencia por parte de la empresa en la consecucion
de esta informacion y que se trate de una empresa
legalmente constituida y con trayectoria.
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** £l documento de identificacién del representante legal, sera exigible solo para validaciones de coincidencia en listas

vinculantes para descarte de falsos positivos.

4. 6. Informacion adicional para clientes o proveedores de riesgo superior al promedio

Adicionalmente, aquellos clientes o proveedores que, a
partir de la evaluacion inicial, presenten un riesgo alto
se identificar@n de manera automéatica en la
herramienta tecnolégica, la cual generara alertas, con el

fin de monitorear las operaciones efectuadas por
terceros que presenten este perfil, de esta manera
seran vigiladas las operaciones efectuadas por estos
clientes o proveedores mediante la gestion oportuna
de las alertas.

4. 7. Formularios

Segln establece la legislacion vigente, es necesario que
Carvajal Soluciones de Comunicacién S.A.S. BIC no
s6lo identifique a sus clientes y a sus proveedores al
inicio de una relacién de negocio, sino que también
debe establecer medidas adicionales de conocimiento
del cliente y del proveedor y de la actividad desarrollada
por los mismos.

Para el mejor conocimiento de los clientes y proveedores
se diligenciaran los formularios establecidos para tal fin,
desarrollados por Carvajal Soluciones de Comunicacién
S.A.S. BIC para proveedores se encuentran disponibles
en la intranet corporativa, para clientes estaran
disponibles en cabeza del drea de Crédito y Cartera.

El formulario se diligenciara al momento de entablar
relaciones de negocio con los clientes y/o proveedores. El
proceso aplicado por Carvajal Soluciones de
Comunicacion S.A.S. BIC consta de los siguientes
procedimientos:
® Confirmar la verdadera identidad de los clientes
y proveedores, y su actividad econémica.
® Monitorear operaciones realizadas con los
clientes y proveedores para detectar posibles
operaciones inusuales que puedan estar
relacionadas con el Lavado de Activos y
Financiacion del Terrorismo.
® Documentar y custodiar toda la informacién
relativa a la identificacion del cliente y el
proveedor, y las operaciones por ellos
realizadas.
® Actualizar los datos del cliente y el proveedor
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cada dos afios contenidos en bases de
datos con estado activo.

® Comprobar la no pertenencia de ningin
cliente o proveedor en los listados de
personas, grupos y entidades terroristas
recogidas en las Listas de Naciones Unidas
y la noinclusion en la lista de Nacionales
Especialmente Designados y Personas
Bloqueadas publicada por OFAC, de
acuerdo con lo previsto como parte de la
evaluacion del riesgo.

La informacion registrada y analizada en el
formulario se incorporard a la base de datos de
clientes y Proveedores, que servira de fuente de
informacion y nos permitiré elaborar un “perfil del
tercero” que servird como base para detectar
operaciones susceptibles de estar vinculadas con el
Lavado de Activos y Financiacion del Terrorismo.



4, 8. Verificacion de la informacion facilitada

Se realizarén procedimientos de comprobacion de la inicio de la relacion de negocios debe quedar
informacion registrada por el cliente o proveedor versus claramente entendido el origen de los recursos del
los documentos soporte solicitados, los procedimientos futuro cliente y proveedor.

de verificacion de las actividades declaradas tendran en En el caso de clientes y proveedores personas
cuenta el diferente nivel de riesgo y se basaran en la juridicas, se verificara que la actividad real de la
obtencién de documentacion de los clientes y empresa si corresponde con su objeto social y se
proveedores que guarden relacién con la actividad muestra en concordancia con sus principales datos
declarada o en la obtencién de informacion sobre la financieros: patrimonio, ingresos y cifra de ventas.

misma ajena al propio tercero. Desde el momento de

4. 9. Procedimientos de identificacion y conocimiento de colaboradores

Con el fin de andlizar el riesgo y criticidad de los cargos, control estaré en cabeza del @rea de Gestion
Carvajal Soluciones de Comunicacion S.A.S. BIC Humana de cada empresa, siendo el responsable de
cuenta con un modelo de matriz de riesgo que evalta la operacién del control Seguridad Corporativa,

los cargos, de acuerdo con las funciones desarrolladas, quien es el garante de la custodia y evidencia de
estableciendo niveles de criticidad. dicho proceso.

Cada nivel de criticidad cuenta con un protocolo de
seguridad que debe ser aplicado previo a la vinculacion
del candidato, la exigencia de aplicacion de dicho

4. 10. Procedimiento de actualizacion de documentacion

Carvajal Soluciones de Comunicacion S.A.S. BIC deberd mantener actualizada la documentacion de identificacion
de clientes y de proveedores durante toda la vigencia de la relacién de negocio.

Para asegurar que los registros se mantienen actualizados se deberén realizar revisiones de la documentacion
atendiendo al riesgo asignado al cliente y al proveedor.

Sin perjuicio de lo expuesto, de producirse cambios significativos en los datos del cliente o proveedor o en su
actividad, la actualizacion se realizara de manera inmediata.

En cuanto a colaboradores, Carvajal Soluciones de Comunicaciéon S.A.S. BIC fomentara y exigir@ a sus
colaboradores la actualizacién de la informacion correspondiente a sus datos, tan pronto se presente una novedad,
o por lo menos una vez en el ano; esta actualizacion estard a cargo del area de Gestion Humana de la empresa y se
efectuara en el medio establecido para tal fin.
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Segmentacion

5]

Carvajal Soluciones de Comunicacion S.A.S. BIC cuenta con un modelo de
segmentacion que incorpora los factores de riesgo, que le permitan mejorar la
gestion relacionada con el riesgo LAFT, el modelo de segmentacién, asi como su
monitoreo estard a cargo del oficial de cumplimiento baja la metodologia que este
estime conveniente.
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Politica de
conservacion
de documentacion

O

O

Carvajal Soluciones de Comunicacion S.A.S. BIC ha establecido que los documentos que soportan
el proceso de debida diligencia de los cliente y proveedores se custodiarian segin la normatividad
vigente y se establecerd en las tablas de retencion documental de los procesos a cargo, asi como los
registros correspondientes que acrediten adecuadamente la realizacién de las operaciones.

El plazo anteriormente indicado se contard a partir del dia en que finalicen las relaciones con un
cliente para los documentos relativos a su identificacion y a partir de la ejecucion de cada operacion
para la conservacion de los documentos o registros que la acreditan.

6. 1. Procedimiento de conservacion documental

Los documentos acreditativos de la identidad de los
clientes y proveedores, asi como los documentos relativos
a las operaciones con ellos realizadas por Carvajal
Soluciones de Comunicacion S.A.S. BIC se conservaran
de forma electrénica o forma fisica de acuerdo con las
herramientas establecidas para tal fin.

Para cada nuevo cliente se abriré un expediente en el
cual se recogerd toda la documentacion fisica recopilada,
copia de los documentos acreditativos de la identidad,
formulario de creacion y actualizacion de clientes.

Para nuevos proveedores toda la documentacion
referente al conocimiento de este se registrara de
manera electronica en la herramienta definida para tal
fin.

La Empresa serd responsable de recopilar y
analizar la informacion y documentacion de los
clientes que pretenda vincular y Carvajal Servicios
Compartidos S.A.S. ser@ responsable de realizar
dicha actividad en el caso de proveedores.
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Politica de deteccion,
andlisis y comunicacion

de operaciones susceptibles de estar S—
vinculadas con el Lavado de Activos A

y Financiacion del Terrorismo.

7. 1. Deteccién y comunicacién interna de operaciones inusuales susceptibles de ser sospechosa

La normatividad establece como requerimiento el
examen especial de determinadas operaciones.
Carvajal Soluciones de Comunicacion S.A.S. BIC debe
examinar con cuidadosa atencién toda operacion
realizada por una persona natural o juridica que, por su
nlgaverd.erhiidsicho se enmarca dentro de los sistemas y
practicas normales de los negocios de una industria o
sector determinado y que, de acuerdo con los usos y
costumbres de la actividad que se trate, no ha podido
ser razonablemente justificada. Estas operaciones
deberdn ser comunicadas a la UIAF por ser susceptible
de relacion con actividades de Lavado de Activos y
Financiacion del Terrorismo.

El colaborador de Carvajal Soluciones de
Comunicaciéon S.A.S. BIC que detecte una operacion
con estas caracteristicas se abstendra de ejecutar la
operacion y comunicara de manera inmediata al Oficial
de Cumplimiento o si requiere conservar su anonimato
podré realizarse por medio de la linea ética.

Se deberd comunicar, en todo caso:

@ Cualquier operacion realizada por una persona
natural o juridica que, por su nimero, cantidad
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o caracteristicas, no se enmarca dentro de
los sistemas y practicas normales de los
negocios de una industria o sector
determinado y que, de acuerdo con los usos
y costumbres de la actividad que se trate,
no ha podido ser razonablemente
justificada.

Donaciones que no tengan un beneficiario
final aparente que no se conozca su origen
0 que este se encuentre domiciliado en un
pais o una jurisdiccion de alto riesgo.
Cualquier informacion relevante sobre
manejo de activos o pasivos u otros
recursos, cuya cuantia o caracteristicas no
guarden relacion con la actividad
econdémica de sus clientes y proveedores, o
sobre transacciones de sus usuarios que por
su ndmero, por las cantidades transadas o
por las caracteristicas particulares de las
mismas puedan conducir razonablemente
a sospechar que los mismos estan usando a
la entidad para transferir, manejar,
aprovechar o invertir dineros o recursos
provenientes de actividades delictivas o
destinados a su financiacion.



® Cuando se detecte que la naturaleza o el
volumen de las operaciones activas o pasivas
de algln cliente/proveedor no corresponde con
su actividad o antecedentes operativos,
conforme al perfil de este establecido al
momento de iniciar la relacién de negocio.

® Cualquier cambio en el comportamiento del
cliente o proveedor, tales como:

= Cambios en la cuenta bancaria desde
la que opera o a la que solicita que se
efectlen los pagos correspondientes,
sin comunicacion previa y sin envio de
la certificacion bancaria o carta de
autorizacién cuando aplique,
requerida al efecto.

= Envio del pago o solicitud del mismo
desde o hacia un paraiso fiscal.

- Envio del pago o solicitud del mismo
desde o hacia un pais distinto al de
origen o destino de la mercancia sin
que exista una relacion de causalidad
que lo explique.

— Que el instrumento de pago, que
cancele la importacién o exportacion
se expida o se halle ala orden o a
favor de persona diferente del cliente
o proveedor del exterior, sin que exista
una relacién de causalidad que lo
explique.

- Clientes o proveedores que, de forma
reiterada, comuniquen pérdida o hurto
de mercancias entre el trayecto del
lugar de arribo al depésito.

- Clientes que pretendan adquirir
productos de la Organizacién, cuando
su actividad econémica no tenga
relacion directa con los mismos.

- Proveedores cuyo objeto social no
guarde relacién con el producto
ofrecido o no cuenten con los
permisos requeridos (productos con
exigencias normativas y procesos de
comercio exterior).

- Clientes o proveedores que presenten
documentos presuntamente falsos
entre los documentos exigidos para su
identificacion y conocimiento.

- Clientes o proveedores que hubieren
sido sancionados por infracciones al
régimen cambiario o al régimen
aduanero.

- Inconsistencias en la informacion
relacionada con la existencia,

Identificacion, direccion del
domicilio o ubicacion del cliente o
proveedor.

Las operaciones mencionadas son enunciativas y
podran modificarse de acuerdo con las nuevas
tipologias que se detecten a futuro, las seales de
alerta que emita la autoridad Competente, o la
propia experiencia de la Organizacion.

El Comité de Cumplimiento adoptard las medidas
adecuadas para mantener la confidencialidad sobre
la identidad de los colaboradores y directivos que
hayan realizado una comunicacion. Para ello, la
direccion de correo electronico a la que se deben
remitir las comunicaciones sera de uso exclusivo del
Oficial de Cumplimiento. Asi mismo, el expediente
analizado no contendrd, en ningln caso.

No se debe revelar al cliente ni a terceros las
actuaciones que se puedan estar llevando con
motivo de las investigaciones iniciadas por una
sospecha acerca de posibles actividades
relacionadas con el Lavado de Activos y
Financiacion del Terrorismo. El incumplimiento de
este deber de confidencialidad puede acarrear
sanciones de indole legal y de las politicas internas
establecidas en el libro de Principios y Politicas de la
Organizacion Carvajal.

La comunicacion de buena fé de informaciones
relativa a actividades relacionadas con el Lavado de
Activos y Financiacion del Terrorismo no constituye
violacion de las restricciones sobre revelacion de
informacion impuestas por via contractual o por
cualquier disposicion legal o reglamentaria, y no
implica ningan tipo de responsabilidad para la
persona comunicante.

Adicionalmente a los andlisis mencionados,
Carvajal Soluciones de Comunicacion S.A.S. BIC
dispone de un aplicativo informético que analiza
operaciones detectando operaciones inusuales que,
de acuerdo con el andlisis y determinados criterios
establecidos, puedan resultar sospechosas de estar
involucradas en un proceso de Lavado de Activos y
Financiacion del Terrorismo.
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7. 2. Andlisis de operaciones

Una vez recibida comunicacion de operacion
inusual o sospechosa, tanto por parte de un
colaborador de Carvajal Soluciones de
Comunicacion S.A.S. BIC como por resultado del
andlisis de la aplicacion informatica, el Oficial de
Cumplimiento procedera de la siguiente manera:

@ Como norma general, realizar@ un primer
contacto con el comunicante a fin de
obtener la maxima cantidad de
informacion acerca del perfil del cliente o
proveedor tanto en lo que respecta a la
informacion personal, como en la relacion
de negocios con la Organizacion.

® Solicitard al comunicante fotocopias de la

Coincidencias con los perfiles
sospechosos.

Incoherencias y/o desproporcion
respecto a la naturaleza y/o el
volumen de la operacién actual
investigada, en relaciéon con la
actividad comercial y/o antecedentes
operativos del cliente.

Operaciones inusuales que puedan
obedecer a nuevos canales utilizados
para el Lavado de Activos y
Financiacion del Terrorismo.

Una vez realizado el andlisis y con base en las
conclusiones extraidas del mismo, el Oficial de

documentacion que justifica la operacion
especifica que ha motivado la
comunicacion.

Procederd a registrar la comunicacion y a
asignarle un nimero de referencia del
expediente, compuesto por un codigo de
dos cifras seguido del afo de produccion.
Aplicaré aquellos procedimientos que
permitan mantener la confidencialidad
del comunicante y del hecho comunicado.

Cumplimiento, convocara al Comité de
Cumplimiento y presentard el expediente,
debiendo éste tomar la decision que se
considere adecuada, o bien informara

mediante un correo electronico a los miembros
del Comité de los hechos y de sus conclusiones

si aprecia que no existen indicios de lavado ni
operativas inusuales por parte del cliente o
proveedor. Si cualquier miembro del Comité

considerara necesario someter el expediente a

revision lo comunicard al Oficial de

® Igualmente, y en todo caso, se realizarén
gestiones e investigaciones adicionales
utilizando todos los medios disponibles.

Una vez se obtenga la informacion, se efectuara
un preandlisis detallado por el Oficial de
Cumplimiento con el apoyo de las areas
involucradas que basicamente persigue la
deteccion de:

Cumplimiento, quien convocard una reuniéon a
la mayor brevedad.

Tan pronto como el Oficial de Cumplimiento
concluya sobre el resultado del andlisis de la
operacion, procederda a informar al colaborador
o directivo comunicante sobre el resultado del
andlisis efectuado.

7. 3. Comunicacion o archivo de operaciones analizadas

Una vez realizado el andlisis, el Comité de
Cumplimiento tomard la decision del tratamiento a
dar al expediente, asignandole una de las siguientes
consideraciones:

Expediente en seguimiento: No se observan
indicios, pero se trata de una operacion inusual. Con
una periodicidad mensual el Oficial de Cumplimiento,
atendiendo a la naturaleza del cliente y la operacion,
emitir@ un informe de evolucion de la operacion en
seguimiento, basado en la informacién suministrada
por el area critica y obtencion de datos
complementarios que resulten oportunos tales como:
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® Recortes de prensa

® Consultas de informacion
realizadas en internet

® Informacion reportada en la
pagina de UIAF

@ En caso de observarse indicios o
certeza de Lavado de Activos y
Financiacion del Terrorismo, se
procederd a comunicar de
inmediato a la UIAF por el
Oficial de Cumplimiento. Debe
limitarse al minimo el nimero
de expedientes en este estado,
y el tiempo de vigilancia no
excedera de los cuatro meses.




Expediente a reportar: Se observan indicios o
certezas de su relacion con el Lavado de Activos y
Financiacion del Terrorismo. De no haberse
obtenido adn, se solicitard al jefe del area
comercial, crédito o servicios logisticos segun
aplique de la respectiva empresa:

® Fotocopia de los Contratos
relacionados con la operacion a
comunicar

® Documentos de identificacion de
los titulares, ordenantes o
terceros implicados.

® RUT y poderes, certificado de
existencia y representacion legal
si se trata de personas juridicas.

® Cuanta informacion histérica se
disponga de la actividad del
cliente con el fin de
contextualizar el perfil operativo
global del mismo.

® En caso de que el departamento
o unidad no localizara esta
documentacién, nunca debera
solicitarsela abiertamente al
cliente, a fin de no alertarle. El
departamento o unidad deberé
tomar nota de ello, para
solicitarsela cuando resulte
oportuno, a fin de no levantar
sospechas.

Se trasladaran los datos de intervinientes y
operaciones, indicios de sospecha y descripcion de
las gestiones realizadas al aplicativo SIREL (se
adjunta formulario como Anexo III). En concreto,
debera facilitarse la siguiente informacién:

® Relacion e identificacion de las
personas que participan en las
operaciones y el concepto de su
participaciéon en las mismas.

® |a actividad conocida de las
personas que participan en las
operaciones y la correspondencia
entre la actividad de los clientes
y las operaciones realizadas.

@ Relacion de las operaciones y
fechas a que se refieran con
indicacion de su naturaleza,

monedas en que se realizan,
cuantia, finalidad e
instrumentos de pago o
cobro utilizados.

® Gestiones realizadas para
investigar las operaciones
comunicadas.

® Exposicion de las
circunstancias de toda indole
de las que pueda inferirse el
indicio o certeza de
vinculacion al Lavado de
Activos y Financiacion del
Terrorismo o que pongan de
manifiesto la falta de
justificacion econémica,
profesional o de negocio
para la realizacién de las
operaciones.

La comunicacion se efectuara por el Oficial de
Cumplimiento a la entidad establecida por la
regulacion, en la forma y a través de los medios
establecidos para tal fin. Una vez se cuente con
el nmero de radicado se registrard en el
expediente, se archivara y se comunicara al
comité de cumplimiento.

Es importante aclarar que por no tratarse de
una denuncia penal.

Expediente para no reportar: no se observan
indicios v no se trata de una operacién inusual
en el sector del cliente, ni en las operaciones
habituales del mismo. El Oficial de
Cumplimiento dejaré constancia por escrito de
la informaciéon conseguida respecto al
conocimiento del cliente y de la operacion, el
andlisis efectuado y los criterios por los que se
decide NO comunicar. Posteriormente, se
enviaré un correo electronico confidencial al
comunicante, informdandole del curso dado a su
comunicacion, y por Gltimo se complementara
la fecha de cierre del expediente, procediendo
a su archivo durante un periodo minimo de
cinco anos.

Una vez el comité haya tomado la decisiéon de
comunicar o de no comunicar se dejara
evidencia en el acta correspondiente.
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Declaracion
Mensual de
Operaciones

8. 1. Obligacion de realizar comunicaciones

Con carécter mensudal, en virtud de lo dispuesto en la La deteccion de aquellas operaciones objeto de
resolucion 212 de 2009 de la UIAF, Carvajal Soluciones reporte obligatorio, se realizard mediante la
de Comunicacién S.A.S. BIC deberd comunicar a la herramienta informdtica implementada para
UIAF: tales efectos por Carvajal Soluciones de
@ Todas las operaciones que en desarrollo del Comunicacion S.AS. BIC

giro ordinario de sus negocios redlice, y que

involucren pagos mediante entrega o recibo de En caso de no presentarse este tipo de

dinero en efectivo (billetes o monedas) por un operaciones el Oficial de Cumplimiento realizara

monto igual o superior a la suma de diez el reporte de ausencias de operaciones.

millones de pesos ($10.000.000) m/cte o su
equivalente en otras monedas.

8. 2. Procedimiento de comunicacion

En aquellos casos en los que existan operaciones De no haber existido operaciones susceptibles de
susceptibles de comunicacion a la UIAF, el Oficial de declaracion obligatoria u operaciones sospechosas,
Cumplimiento procedera a la insercion en el aplicativo el Oficial de Cumplimiento, utilizando el sistema
SIREL (Sistema de Reporte en Linea), indicado por la SIREL debera remitir a la UIAF el correspondiente
UIAF Servicio Ejecutivo, los datos relativos a dichas reporte de ausencia de operaciones sospechosas y
operaciones, a fin de generar y comunicar el transacciones individuales en efectivo si aplica,
correspondiente reporte. segln el periodo establecido para el reporte.
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Requerimientos
de las autoridades

[En

De acuerdo con la normatividad aplicable, la reserva comercial no es oponible a las solicitudes de
informacion formuladas de manera especifica por las autoridades judiciales, de supervision
tributaria, aduanera o cambiaria y a la UIAF dentro de las investigaciones de su competencia,
conforme a lo dispuesto en el articulo 15 de la Constitucién Nacional y en los articulos 63 del
Codigo de Comercio, 275 del Cédigo de Procedimiento Penal y 288 del Cédigo de Procedimiento

Civil.

9. 1. Procedimientos a seguir

Los requerimientos que realicen las autoridades
mencionadas en materia de Lavado de Activos y
Financiacion del Terrorismo a Carvajal Soluciones de
Comunicaciéon S.A.S. BIC recibidos en el domicilio social
o en cualquiera de las empresas de la organizacion,
seran remitidos de manera inmediata al Oficial de
Cumplimiento el cual deberd responder a tales
requerimientos en los tiempos que interpone la ley.

El procedimiento establecido por Carvajal Soluciones
de Comunicacion S.A.S. BIC para dar respuesta a las
solicitudes de informacion recibidas es el siguiente:

® (Consulta en el archivo de expedientes
existentes, por si se trata de un requerimiento
nuevo o bien es la continuacion de un
requerimiento o comunicacion anterior. En este
altimo caso, se revisard el expediente.

® Se procede aregistrarlo y a asignarle un
nlmero de referencia, compuesto por un
cddigo seguido del afo de produccién.

® Con cardcter urgente se solicitara al area
correspondiente, la documentacion e
informacion precisa para dar repuesta al
requerimiento. La respuesta demandada
por el Oficial de cumplimiento se debera
enviar en el mismo dia salvo que dada su
complejidad ello no sea posible en cuyo
caso el plazo méximo de respuesta serdn
dos dias.

@ Seremite un correo electronico informando
del requerimiento y el sentido de la
respuesta que procede, a los miembros del
Comité de Cumplimiento.

@ El Oficial de Cumplimiento efectuara la
respuesta a la autoridad solicitante a través
de los medios que hubiese indicado la
misma, dentro del plazo establecido en el
requerimiento y procederd a cerrar y
archivar el expediente.
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Capacitacion

Empleados

Carvajal Soluciones de Comunicacién S.A.S. BIC ha
disenado un plan de capacitacion anual, que podra
cumplirse a través de sesiones presenciales y
capacitacion “on line”, consistente en:

® Sesiones formativas especificas dirigidas a los
nuevos colaboradores, con ocasiéon de su
incorporacion.

® Capacitacién anual a los colaboradores.

Al momento de determinar el plan de formacién anual y
los contenidos de los cursos, se determinaré quién es la
persona encargada de dictar los mismos, dependiendo
de los contenidos previstos.

El Oficial de Cumplimiento velard porque se cuente con
un registro de los colaboradores asistentes.

Las acciones de capacitacion se desarrollaran bajo la
coordinacién del Oficial de Cumplimiento y la
documentacién soporte estara a disposicion de todos los
colaboradores de acuerdo con el medio establecido para
tal fin.

Con carécter general, la capacitacion se centraré en los
siguientes aspectos:

@ Politicas de aceptacion de clientes, proveedores
y de prevencién del Lavado de Activos y
Financiacion del Terrorismo, asi como los
procedimientos establecidos para prevenir la
utilizacion de la Organizacion para la
financiacion de actividades delictivas.

® Requerimientos legales actuales o futuros.
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@ Identificacion de las personas o
departamentos a cargo de la prevencién
del Lavado de Activos y Financiacion del
Terrorismo.

® Procedimientos de comunicaciéon de
cualquier sospecha o conocimiento acerca
de actividades relacionadas con el Lavado
de Activos y Financiacion del Terrorismo al
Oficial de cumplimiento.

@ Posibles vulnerabilidades o debilidades de
su linea de negocio o productos frente a
actividades de Lavado de Activos y
Financiacion del Terrorismo.

Asi mismo, la capacitacién se adaptara cada afo al
conocimiento de las nuevas tipologias de Lavado de
Activos y Financiacion del Terrorismo segln se
vayan conociendo a través de las publicaciones
emitidas por la UIAF, u otros érganos nacionales e
internacionales relacionados con la lucha contra el
Lavado de Activos y Financiacion del Terrorismo, asi
como por la propia experiencia adquirida por la
Organizacion.

Asociados

En cuanto a la capacitacion para asociados
(entendiéndose como asociado a los inversionistas o
accionistas), no se impartird, cuando no sea posible
identificar el beneficiario final.

Se determina que para los demas vinculados o
partes interesadas no se efectuara capacitacion, no
obstante, para proveedores se efectuara divulgacion
de las politicas de lavado de activos establecidos por
la organizaciéon para su cumplimiento.



Auditoria
Interna

La Auditoria Interna tiene bajo su responsabilidad
supervisar el sistema de Lavado de Activos y
Financiacion del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva, que esta
integrado por las politicas, normas y procedimientos de
obligatorio cumplimiento, asegurando que las
operaciones de Carvajal Soluciones de Comunicacion
S.A.S. BIC se realizan de acuerdo con la legislacion
vigente contra el Lavado de Activos y Financiacion del
Terrorismo y Financiamiento de la Proliferacion de
Armas de Destruccion Masiva. Con esta finalidad,
Auditoria Interna realizard las revisiones necesarias
conforme a lo establecido en normatividad aplicable.
Como minimo, dichas revisiones se realizarGn con
caracter anual. Los resultados de las verificaciones
realizadas junto con su correspondiente informe
deberdn ser entregados al Oficial de cumplimiento quien
lo discutir@ y analizaré con el fin de presentarlo al
Comité de Cumplimiento y posteriormente a la
Asamblea de Accionistas.

Las referidas revisiones incluyen a todas las éreas criticas
en materia de Prevencion del Lavado de Activos y
Financiacion del Terrorismo y Financiamiento de la
Proliferacion de Armas de Destruccion Masiva, en
especial al Comité de Cumplimiento y al Oficial de
Cumplimiento y se centraré@n en la verificacion de su
supervision y coordinacion necesaria sobre los
procedimientos implantados, que aseguren a la
Organizacion el cumplimiento de la normas vigentes
internas y externas aplicables en materia de Lavado de

Activos y Financiacion del Terrorismo.

En particular, la auditoria se centrard en la revision
de aspectos concretos tales como el cumplimiento
de los procedimientos de identificacion y
conocimiento del cliente, proveedor y colaborador,
conservacion de la documentacion requerida,
deteccion, andlisis y comunicacion de operaciones
susceptibles de estar vinculadas con el Lavado de
Activos y Financiacion del Terrorismo, respuesta a
los requerimientos de las autoridades competentes,
asi como los correspondientes reportes mensual
exigidos por la normativa colombiana y la
capacitacion interna de empleados, entre otros.
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Revisoria
Fiscal

De conformidad con lo requerido en la legislacion colombiana, las medidas de prevencién del Lavado
de Activos y Financiacion del Terrorismo implantadas por Carvajal Soluciones de Comunicacion
S.AS. BIC podran ser revisadas durante el proceso de revisoria fiscal de la Organizacion.

Dicha revision deberd realizarse de conformidad con la obligacién de fiscalizacion del cumplimiento
normativo de las Entidades.

Los resultados de la revision efectuada deberén quedar plasmados por escrito, en un informe anual
que tendré que ser presentado al Oficial de Cumplimiento.

Sucursales

El presente manual, aprobado por la Asamblea de Accionistas de Carvajal Soluciones de
Comunicacion S.AS. BIC, establece los estandares minimos que la Empresa deben observar.

Esta dirigido a todos los colaboradores de las areas criticas de la Empresa y aquellas personas que
establezcan relaciones con terceros.

Esta politica y las normas que la desarrollan son de obligatorio cumplimiento en la Empresa.
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Sanciones

14. 1. Sanciones administrativas

aduanera, sociedades portuarias, usuarios de zona
franca, empresas transportadoras, agentes de carga
internacional, usuarios aduaneros permanentes y
usuarios altamente exportadores, establece que “el
incumplimiento de la obligacion de reportar
operaciones sospechosas y operaciones individuales
en efectivo por un monto igual o superior

a 10.000.000 de pesos, dard lugar a la imposicién

El incumplimiento de las érdenes e instrucciones
impartidas en el presente Capitulo X, darélugar a
las investigaciones administrativas que sean del caso
y a la imposicién de las sanciones administrativas
pertinentes a la Empresa Obligada, el Oficial de
Cumplimiento, revisor fiscal o a sus administradores,
de conformidad con lo establecido en el numeral 3
del articulo 86 de la Ley 222 de 1995, sin perjuicio

de las acciones que correspondan a otras
autoridades.

La Resolucion 285 de 2007, de la Unidad de
Informacion y Andlisis Financiero, modificada por la
Resolucion 212 de 20009, dirigida a los depbsitos
pUblicos y privados, sociedades de intermediacion

de las respectivas sanciones por parte de la
Direccién de Impuestos y Aduanas Nacionales
(DIAN) o la respectiva entidad competente, sin
perjuicio de las acciones disciplinarias o penales a
que haya lugar”.

14. 2. Sanciones penales

En materia penal, ademas del tipo base de lavado de
activos se han tipificado igualmente otras conductas,
relacionadas con el no cumplimiento de medidas al
Lavado de Activos y Financiacion del Terrorismo:

e Elarticulo 323 del Cédigo Penal define el
lavado de activos como: "El que adquiera,
resguarde, invierta, transporte, transforme,
almacene, conserve, custodie o administre
bienes que tengan su origen mediato o

inmediato en actividades de trafico de
migrantes, trata de personas, extorsion,
enriguecimiento ilicito, secuestro extorsivo,
rebelion, trafico de armas, trafico de
menores de edad, financiacién del
terrorismo y administracion de recursos
relacionados con actividades terroristas,
trafico de drogas toxicas, estupefacientes o
sustancias psicotropicas, delitos contra la
administracion publica, contrabando,
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contrabando de hidrocarburos o sus derivados,
fraude aduanero o favorecimiento y
facilitacion del contrabando, favorecimiento de
contrabando de hidrocarburos o sus derivados,
o vinculados con el producto de delitos
ejecutados bajo concierto para delinquir, o les °
dé alos bienes provenientes de dichas
actividades apariencia de legalidad o los
legalice, oculte o encubra la verdadera
naturaleza, origen, ubicacion, destino,
movimiento o derecho sobre tales bienes *(o
realice cualquier otro acto para ocultar o
encubrir su origen ilicito)*, incurrira por esa sola
conducta en prision de diez (10) a treinta (30)
afos y multa de mil (1.000) a cincuenta mil
(50.000) salarios minimos legales mensuales
vigentes...

® Las penas privativas de la libertad previstas en
el presente articulo se aumentaran de una

tercera parte a la mitad cuando para la
realizacién de las conductas se efectuaren
operaciones de cambio o de comercio
exterior, o se introdujeren mercancias al
territorio nacional. ..

El articulo 324 — Circunstancias especificas
de agravacion indica las penas privativas
de la libertad previstas en el articulo 323
del cédigo penal se aumentaran de una
tercera parte a la mitad cuando la
conducta sea desarrollada por quien
pertenezca a una persona juridica, una
sociedad o una organizacion dedicada al
lavado de activos y de la mita a las tres
cuartas partes cuando sean desarrolladas
por los jefes, administradores o encargados
de las referidas personas juridicas,
sociedades u organizaciones.

14. 3. Sanciones a colaboradores

Los colaboradores de Carvajal Soluciones de Dichas sanciones seran determinadas por el Comité
Comunicaciéon S.A.S. BIC sujetas a la aplicacion de las de Auditoria y Riesgos y el Comité de Cumplimiento,
medidas y procedimientos previstos en el presente en el ejercicio de sus funciones de prevencién del
Manual, podrén ser objeto de sanciones por el Lavado de Activos y Financiacion del Terrorismo en
incumplimiento del mismo. la Organizacion.

14. 4. Sanciones a asociados

Aquellos terceros o asociados con los que la empresa Carvajal Soluciones de Comunicacion S.A.S. BIC
tengan relacionamiento comercial deben cumplir con lo establecido en este manual, cualquier
incumplimiento serd revisado por la instancia correspondiente y podra generar suspension temporal o

definitiva de las relaciones comerciales.
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